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中 文 摘 要 ： 要有效解決 DoS/DDoS 的問題，首先需找到攻擊來源，並協同

鄰近的具有封包過濾功能 

的路由器，即時的過濾異常封包，才能避免攻擊來源與受害

者之間的網路頻寬被佔用。但 

原有的路由器，並不具備追蹤、過濾封包等功能，我們必須

在路由器增加新的功能來支援， 

新增功能的路由器，我們以追蹤器來統稱。然而攻擊來源追

蹤的效能，則與追蹤器的數量 

及布建的位置息息相關。 

在我們先前研究中，追蹤器環繞方式布建在網路區域的周

圍，我們稱此區域為保護區 

域，布建的方式可保證攻擊路徑在限定的長度之內，至少經

過一個我們所布建的追蹤器， 

且攻擊來源可追朔源自於那一個保護區域內，但當保護區域

內節點數量過多的時候，就須 

花費較多成本來搜尋攻擊者來源。 在計畫中，我們提出五種

方法來改善先前文獻的問題， 

可依成本的多寡，來控制劃分保護區域範圍內節點的數量，

以控管攻擊者來源的搜尋成本。 

藉由模擬結果，我們提出的布建方法，僅需增加額外少量的

追蹤器成本，可有效的限制保護區 

域內節點數量。 

中文關鍵詞： 分散式阻斷服務攻擊、追蹤器 

英 文 摘 要 ： To solve the DoS/DDoS problems efficiently, the first 

things is to locate the attack origins and then 

cooperate the filtering-enabled routers nearby to 

filter the abnormal packets in time. But the original 

routers can’t provide these functions such as 

tracking, filtering, and etc. They have to be 

enhanced with additional functions to defense 

DoS/DDoS attacks. We refer the enhanced routers to as 

tracers. But the performance of locating attack 

origins will depend on the number of deployed tracers

and location of them. 

In our previous work, tracers are placed to surround 

a network area which we referred to as protection 

area. Attack path can be guaranteed to travel at 

least one tracer within a limit hop count and attack 

origins can be traced back to which protection area 

is. But the cost of searching attack origins will be 



high once the number of nodes in protection area is 

too many. In this project, we proposed five methods 

to improve previous work by bounding the number of 

nodes in each protection area. Simulation results 

show that our proposed methods can limit the number 

of nodes in protection areas with little extra 

tracers compared to previous work. 

英文關鍵詞： Tracers, DDoS 
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中文摘要 
 

要有效解決DoS/DDoS的問題，首先需找到攻擊來源，並協同鄰近的具有封包過濾功能

的路由器，即時的過濾異常封包，才能避免攻擊來源與受害者之間的網路頻寬被佔用。但

原有的路由器，並不具備追蹤、過濾封包等功能，我們必須在路由器增加新的功能來支援，

新增功能的路由器，我們以追蹤器來統稱。然而攻擊來源追蹤的效能，則與追蹤器的數量

及布建的位置息息相關。 

在我們先前研究中，追蹤器環繞方式布建在網路區域的周圍，我們稱此區域為保護區

域，布建的方式可保證攻擊路徑在限定的長度之內，至少經過一個我們所布建的追蹤器，

且攻擊來源可追朔源自於那一個保護區域內，但當保護區域內節點數量過多的時候，就須

花費較多成本來搜尋攻擊者來源。 在計畫中，我們提出五種方法來改善先前文獻的問題，

可依成本的多寡，來控制劃分保護區域範圍內節點的數量，以控管攻擊者來源的搜尋成本。

藉由模擬結果，我們提出的布建方法，僅需增加額外少量的追蹤器成本，可有效的限制保護區

域內節點數量。  

 

英文摘要 
 

To solve the DoS/DDoS problems efficiently, the first things is to locate the attack origins and 

then cooperate the filtering-enabled routers nearby to filter the abnormal packets in time. But the 

original routers can’t provide these functions such as tracking, filtering, and etc. They have to be 

enhanced with additional functions to defense DoS/DDoS attacks. We refer the enhanced routers to as 

tracers. But the performance of locating attack origins will depend on the number of deployed tracers 

and location of them.  

In our previous work, tracers are placed to surround a network area which we referred to as 

protection area. Attack path can be guaranteed to travel at least one tracer within a limit hop count 

and attack origins can be traced back to which protection area is. But the cost of searching attack 

origins will be high once the number of nodes in protection area is too many. In this project, we 

proposed five methods to improve previous work by bounding the number of nodes in each protection 

area. Simulation results show that our proposed methods can limit the number of nodes in protection 

areas with little extra tracers compared to previous work. 
 
 
關鍵字：分散式阻斷服務攻擊、追蹤器； Tracers, DDoS 
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一、 前言與研究目的 
 

網路技術的蓬勃發展與日廣泛的應用，使得大量的資訊傳遞、交流，盡在彈指之間，

網路已成為現今與未來人類不可或缺的工具。但伴隨而至的網路安全問題卻持續發燒，如

蠕蟲式(worm)網路病毒的蔓延、以佔用主機資源或網路頻寬，導致主機無法對外提供服務

的阻斷式攻擊(Denial of Service; DoS)、分散式阻斷服務攻擊(Distributed DoS; DDoS)[1,2] 及
日新月異的入侵方式等，層出不窮的網路安全問題，長久以來，似乎是沒有百分之百的解

決方法，如何有效的解決這些網路安全的問題，成為重要的研究課題。 
DDoS 攻擊的特性，在於產生大量的攻擊封包肆虐網路頻寬，受害的主機因處理攻擊封

包而耗盡過多的資源，導致無法對外提供正常服務。若能找到攻擊來源並即時過濾惡意封

包，就能有效的解決 DDoS 的問題，因此攻擊來源的追蹤為解決 DDoS 問題的主要關鍵。 
有許多的文獻[3-18]，探討如何追蹤攻擊來源，稱為 IP 來源追蹤(IP Traceback)；透過 IP 

來源追蹤，雖然不一定能找到真正幕後的攻擊者，但至少能找到幾近於攻擊來源，甚至直

接進行攻擊的主機。IP 來源追蹤的方法，均需要在路由器增加新的功能來支援，在本計畫

中，我們將升級後的路由器我們稱為異質性的追蹤器，以追蹤器(tracers)來統稱之。 
事實上，以成本的考量，無法在短期內，將網路的路由器均升級為追蹤器，所以僅有

部份的追蹤器存在，但追蹤攻擊來源的效能，實與追蹤器的布建及其數量息息相關。但目

前有關 IP 來源追蹤的方法中，未對追蹤器的布建作深入的探討，大部份為任意布建的方式

(random deployment)，少數以 ISP(Internet Service Provider)的邊界路由器(edge/boundary 
routers)，為追蹤器選擇的對像，雖然較易追蹤攻擊來源來自於那一個邊界路由器，但當攻

擊來源發自於 ISP 內部的網路，就會面臨無法追蹤的窘態。在 97 年度的計畫中，以

marking-enabled tracers、filtering-enabled tracers 與 tunneling-enabled tracers 三種異質性的追

蹤器，來探討如何有效的防禦 DDoS 的攻擊。在該計畫中，我們在各種追蹤器為隨意布建

的環境下，研究如何有效的利用 tunneling-enabled tracers 適時的將封包導向最佳的

marking-enabled tracers 或 filtering-enabled tracers 以進行來源追蹤及即時過濾異常封包，但

對於異質性的追蹤器的布建問題，仍有待深入的討論。 
有關追蹤器的布建問題，我們有部分的研究成果[19,20]，可以保證封包的傳送路徑在一

定的距離 k, 一定會經過我們所布建的追蹤器，但 k 與追蹤器的數量互為消長，k 過大時，

當攻擊封包的路徑小於 k，亦無從追蹤，而且追蹤器的性質、功能，所須的成本多寡，升級

的難易度等因素，會影響其在實際網路中佔有的個數比例，因此，本計畫我們延續先前的

計畫，依追蹤器數量的多寡等，深入的研究異質性的追蹤器的布建問題，對攻擊來源追蹤

的影響與過濾異常封包的效能的影響。 

 

二、 文獻探討 
 
目前有關 IP 來源追蹤的研究，大致可區分為四類：(1)IP Marking [3-9] (2)ICMP 

Traceback [10-13] (3)Logging-based[14-17] (4)Overlay Networks [18]，著重於追蹤方法的設

計，而有關於追蹤器的布建問題則較少如[19-23]，資將有關追蹤器布建的文獻敘述如下: 
Seok Bong Jeong 等人提出  “An Effective Placement of Detection Systems for 

Distributed Attack Detection in Large Scale Networks”[21]，方法為以節點連接度(degree)最
少的節點當起始點，考慮離起始點(R-1)個 hop count 範圍之外的周圍節點，作為布建追蹤

器的位置，如此重複相同的步驟，直到整個網路節點都被涵蓋，但其演算法以選定的起

始點來計算路徑，在選擇(R-1)範圍內的節點，會漏掉一些節點，因此 Islam, M.H 等人提

出“Optimal Placement of Detection Nodes against Distributed Denial of Service Attack”[22]，
來改善此方法的缺點，使得在整個網路節點挑選佈建追蹤器時相較於[21]更少。  

在文獻[23]中，探討過濾器布建最佳化的問題，文中的過濾器無法識別封包的好壞，

只能將通往受害端的封包一律過濾，布建的位置也僅限於 ISP 的邊界路由器(edge 
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routers)，以通往受害端的封包中，正常封包與攻擊封包的比例，利用動態程式規劃來分

析，找出那些邊界路由器需設置過濾器，才會使得受害端在有限的頻寬下，可接受最多

正常封包的流量為目標作最佳化，但要得知正常封包與攻擊封包的比例，往往要經過一

段時間的量測與統計，再加上動態程式規劃所需的時間，才能決定過濾器最佳的布建位

置，對防禦 DDoS 的攻擊，可能緩不濟急，而且當攻擊來源發自於 ISP 內部的網路，就

會面臨無法追蹤的窘態。 
我們之前的研究，K-diameter cut方法[19]的演算法，雖然可以確保在一定的距離 k, 一

定會經過我們所布建的追蹤器，但所找出來的保護區域內的節點數量無法控制，在確定

攻擊來源落在某個保護區域內後，若其涵蓋的數量過多，恐影響搜尋攻擊來源的時間，

因此之後，我們又提出了階層式 K-diameter cut 的演算法[20]，階層式 K-diameter cut 的方

法為透過遞迴的方式，在過大數量的保護區域內，重複執行 K-diameter cut 演算法，以降

低保護區域內節點的數量，降低搜尋攻擊來源的成本，但每一個保護區內節點個數的分

布，還是可能出現多寡不均情況，且追蹤器的數量也因此增加，因此，在本計畫中，我

們想要只找出可以控制保護區內節點的數量，且盡量讓每一保護區內節點的數量大致一

樣，以有效的估算布建成本，及增加搜尋攻擊來源的效率。 
 
 

三、 研究方法與模擬結果 
(a) 研究方法 

在本計畫 ，我們提出可限制保護區域節點數量演算法，以下為演算法所用的符號，

定義如下：  
 由追蹤器所保護的區域，稱為保護區域 PA(Protection Area)。  
 保護區域範圍內，任兩點的距離小於長度 R 的路徑( hop counts)。 
 保護區域內節點數量的臨界值為 B。 
 為減少所需追蹤器的數量，在選擇追蹤器的位置進行調整，允許保護區域內節點少量

的增加，增加的數量為 F，F 的預設值為B*0.1。  
 

在限制 PA 內節點的數量的原則下，提出五種演算法如下: 
 

 最大連接度節點優先挑選的布建方法(LN_MAXDP) 
 演算法目的在於盡可能選取較多的節點，在同一保護區域內。以連接度數量最多

的點做開始來挑選，能挑到的鄰居點數會較多，因此保護區域內節點可涵蓋的點

數可能較多，期望劃分出保護區域數較少，讓所需追蹤器數量較少，但相對的周

圍的節點亦多，所需追蹤器的數量也可能因此變多。如圖一，起始點為節點 3 
(degree=5)，鄰居節點連接度最大節點為 5, 其周圍的灰色節點為追蹤器的位置。 

 
圖一. LN_MAXDP 範例, R=2, B=2 
 

 最小連接度節點優先挑選的布建方法(LN_MINDP) 
 相較於 LN_MAXDP 演算法，LN_MINDP 演算法則是由節點最小連接度開始挑選，

可以有較高的機率，從網路拓撲結構的末端開始劃分出來的保護區域，可減少零

散的區域的發生。 
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在 R 的限定條件下，允許保護區域內節點少量的增加，納入 PA 內的增加節點，以

不增加追蹤器數量為原則，來對選擇追蹤器的位置進行調整，既 PA 內節點的上限為

B+F，目的在減少所需追蹤器的數量，演算法如下: 

 LN_FB_MAXDP: 微調 PA 節點數量限制+最大連接度節點優先挑選的布建方法。 

 LN_FB_MINDP: 微調 PA 節點數量限制+最小連接度節點優先挑選的布建方法。 

 

最後，我們考量網路拓撲結構保護區劃分的過程，在最後可能會變成過多零散的區

域情況，形成保護區內的節點可能只有一、兩個，導致過多追蹤器保護的節點過少的節

點，反而增加追蹤器所需的數量，因此我們考慮網路拓撲結構直徑的大小的因素，提出

下列的方法: 

 LN_FB_Hybrid 演算法 

 當要劃分保護區域時，網路拓撲結構直徑的大於 2*R 時，表示要劃分的網路範圍

還相當大，在劃分新的 PA 後，網路拓撲結構還不至於出現許多零散的區域，因此

以 LN_FB_MAXDP 來劃分 PA。當網路拓撲結構直徑的小於或等於 2*R 時，劃分新的

PA 後，可能會出現零散的區域情況，因此採取 LN_FB_MINDP 演算法來劃分 PA。 

 

(b) 模擬結果 
我們利用 BRITE[24]隨機產生網路拓樸結構與網路資料庫 SKITTER[25]取得的網路

拓樸結構，來進行模擬實驗。網路節點數量 N， N=1000 ~ 5000，各 10 張網路拓樸結構

圖，，所有模擬結果皆為 10 次所得平均結果。而論文[22]的演算法我們稱為 Minimum 
degree placement (簡稱為 MINDP)，用來與計畫中所提出的五種方法，進行模擬比較其效

能，因篇幅的限制，僅列出以 Skitter 為主的模擬結果。 
 

 
圖二. BRITE,MINDP 保護區域分佈圖(R=4,5) 

 
圖三. BRITE,MINDP 保護區域分佈圖(R=4,5) 
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BRITE 拓樸結構關係 1000 點到 3000 點最長直徑為 6，所以我們選取 R=4 來觀察，

而 4000 點及 5000 點最長直徑為 7，所以我們選取 R=5。在圖二.，小範圍的 R 限制中，

並不會出現保護區域節點數量過多的分佈，但是隨著拓樸結構節點數量變大，可以看見

分佈區域內節點數量有逐漸增加的情況。在圖三中，我們放寬了 R 的限制，可以看到 MINDP
的方法，保護區域出現過多節點的情況。 

因此，首先我們將 B 值設為 20，以所提出的劃分方法 LN_MINP 及 LN_MAXDP，
來觀察保護區域節點分布情況。

 
圖四.保護區域分佈比較圖(N=3000,R=6, B=20) 

 

 

 
 

圖五.保護區域分佈比較圖(N=5000,R=7, B=20) 

 

由圖四、五可以看到經過限制 B 值， LN_MINDP, LN_MAXDP 可以把所有的保護區域

節點數量限制在 20 之內，可避免保護區域內節點數量過多的情況發生，讓搜尋攻擊者的困

難和成本花費下降。  
而 SKITTER 拓樸結構最長距離都超過 20，我們先以 R=5 及 R=8 來觀察 MINDP 方

法保護區域分佈情況。 
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圖六. SKITTER_MINDP 保護區域分佈圖(R=5) 

 

 
圖七. SKITTER_MINDP 保護區域分佈圖(R=8) 

 

在圖六與圖七中， MINDP 的劃分方法，在 skitter 的拓樸結構下，PA 出現過多的數

量的情況更明顯。因此，我們設定 B 值為 20，來觀察 R 值與追蹤器數量布建成本的關係。 
 

 
圖 八.SKITTER, 追蹤器成本比較(N=1000,B=20) 
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圖 九.SKITTER, 追蹤器成本比較(N=3000,B=20) 

 

 

 
 

圖 十.SKITTER, 追蹤器布建成本比較(N=5000,B=20) 

 

由圖八~圖十，為 SKITTER 拓樸結構，各演算法追蹤器成本比較圖，雖然原本 MINDP
演算法的追蹤器成本皆為最低，但必須付出的代價為搜尋攻擊者過高的成本，而我們由

圖中，亦可觀察到可微調的演算法之追蹤器布建成本，略低於無微調的演算法。 
 事實上，追蹤器的數量與 B 值的多寡息息相關，在 SKITTER 實驗圖九~圖十中可

以發現到 Bound 值設定為 20 時候，我們所提出的方法，布建的追蹤器成本大概為總節點

數的三成，而 MINDP 追蹤器為兩成，因此如果假設如果追蹤器成本限定在總節點數的

兩成左右話，B 值數量應為多少？換言之，以成本的考量來估算 B 值，我們可以由以下

的模擬來觀察(圖十一, 圖十二)，B 值設成 30 可達此目的。 
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圖十一. SKITTER 追蹤器布建成本限制比較(N=3000) 

 
圖十二. SKITTER 追蹤器布建成本限制比較(N=5000) 

 

 

四、 計畫自評 
 

在本計畫中，我們提出可調整保護區域內節點數量的方法來，且可以成本的多寡，

來調整保護區域內節點數量。擬結果的顯示，其中以 LN_FB_MINDP 效能較佳，且追蹤

器布建的成本也接近 MINDP 的方法，但不同的是，我們可以透過 PA 內節點數量的控制，

輕易地掌握攻擊來源的搜尋成本。計畫相關的研究成果，論文已發表在 IEEE ICCT 2011
的國際會議[26]，而計畫相關的延伸研究結果亦將整理投稿於國外期刊。本計畫原本預計

兩年的時間，但只獲一年的補助，計畫雖已結束，但後續有關研究仍將持續進行。而參

與本計畫之研究人員，藉由規劃目標、執行過程、結果分析、延伸應用，可培養出對防範 DDoS
攻擊認知的科技人才，以落實前膽產業技術建立及人才培育的目標。 
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• Bn = la ·Dp · α(Pr · (d(Ti, Fi) + d(Fi, Vi)) + (1− Pr) ·
d(Ti, Vi))

• Ba = la ·Dp · (1−α)(Pr ·d(Ti, Fi)+(1−Pr) ·d(Ti, Vi))
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Bs(Dp, α, Pr)
= la ·Dp · d(Ti, Vi)− (Ba +Bn)
= la ·Dp · (d(Ti, Vi)(Pr + (1− Pr))− (Ba +Bn)
= la ·Dp ·Pr ·d(Ti, Vi)− la ·Dp ·Pr(d(Ti, Fi)+α ·d(Fi, Vi))
= la ·Dp · Pr(d(Ti, Vi)− (d(Ti, Fi) + α · d(Fi, Vi))
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80%T 20%F, 50%−tunneling

60%T 20%F, 50%−tunneling

50%T 20%F, 50%−tunneling

40%T 20%F, 50%−tunneling

80%T 20%F, All−tunneling
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80%T 20%F, Dynamic Tunneling

60%T 20%F, Dynamic Tunneling

50%T 20%F, Dynamic Tunneling

40%T 20%F, Dynamic Tunneling

80%T 20%F, All−tunneling

80%T 20%F, 50%−tunneling

Optimal
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國科會補助專題研究計畫項下出席國際學術會議心得報告 

                                日期： 101  年 9  月 21  日 

一、 參加會議經過 

此次會議地點為加拿大 banff，雖然對外的交通不是很便利，但每年仍吸引不少的觀光客，會議

時間從 9/2 至 9/4，與會的學者來自許多國家，台灣與大陸的學者亦有不少人參與，系上除了我之外，

還有三個同事參與，相當熱鬧。我們先飛到溫哥華再開車進入 banff。9/2 上午抵達 banff 後，先到入

會場完成報到註冊手續。會場位於 banff 的一個 conference center，離住宿的旅館，大概有 5~10 分

鐘的車程，有點距離。第一天晚上的迎賓宴及第二天晚上的晚宴皆於該中心舉行，地點尚可，但內容

還有很大的改善空間。 
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二、 與會心得 

會議以三至四個 sessions 同時進行，我的 session 排於 9/4 的上午，此 session 安排一個小時，

有 3篇論文，每個人的報告時間約 15 分鐘，但有一位作者缺席，所以報告的時間相當充份，session

主持人是來自對岸的學者。由於已是第三天，來聆聽的人並不多，倒是發問的問題很多，問了 5，6個

問題，報告加上回答問題的時間，超過 30 分鐘，討論相當熱絡，獲得不少寶貴意見，收穫良多。 

 

三、 考察參觀活動(無是項活動者省略) 

參與此次會議以學術性質為主，無參觀活動。 

 

四、 建議 

近年來大陸方面參加研討會的學者漸多，國內方面出國留學的學生日漸減少，因此應該鼓勵國內

的博士生，參加這樣的研討會。 

 

五、 攜回資料名稱及內容 

Proceedings of the 8th International Conference on Autonomic and Trusted Computing. (紙本)。 

 

六、 其他 

感謝國科會提供的補助經費，讓本人可以參與這次的國際會議，發表論文並與會學者學術交流，

受益良多。 
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論文接受的文件:  

 

寄件者: atc2011@googlegroups.com 

寄件日期: 2011 年 6 月 28 日星期二 上午 9:05 

收件者: chwang@chu.edu.tw 

副本: atc2011@googlegroups.com 

主旨: ATC-2011 Status of paper 134 

 

Dear  Chun-Hsin Wang,  Chuang-Yang Chiu: 

 

First of all, thank you very much for submitting your paper to the 8th International  

Conference on Autonomic and Trusted Computing (ATC-2011) to be held in Banff,  

Alberta, Canada, Sep 02-04, 2011. 

 

After collecting reviews, we are happy to inform you that your paper entitled 

 

Paper ID: ATC2011-134 

Title:  Copyright Protection in P2P Networks by False Pieces Pollution 

Authors:  Chun-Hsin Wang,  Chuang-Yang Chiu 

 

has been accepted for inclusion in the proceedings to be published by Springer's Lecture  

Note in Computer Science (LNCS). Below, you will find attached the reports of the  

reviewers. Please consider the reviewers' comments carefully when preparing the final  

version of your paper. 

 

The camera-ready copy of your paper is required before July 3, 2011. We are so sorry to  

give you only a week of time since we have extended the deadline and make the final  

ready very close. 

 

ATC-2011 site at  http://cse.stfx.ca/~atc2011/ provides all necessary information such  

as the author kit to prepare the camera-ready, and the detailed instructions for  

conference registration.  The hotel accommodation information will be available very  

soon. 

 

Please note that authors of registered papers, or at least one of them, are requested to  

present their work at the conference, otherwise their papers will be removed from the  

LNCS digital library after the conference. 

 

Congratulations on your excellent work and we look forward to your participation in the  

conference.  

Best regards, 
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ATC-2011 Program Chairs 

http://cse.stfx.ca/~atc2011/  

 

論文摘要:  

 

Abstract. In P2P networks, the typical methods of protecting copyright files are 

to distribute false files with similar key words, the same file size and so on as the copyright files or publish 

volumes of error messages to declare the location of nonexistent copyright files. These ways lead to the 

difficulty in getting the copyright files for abnormal users. But these methods does not work in P2P networks 

such as eMule and BitTorrent with commentaries on the shared files because users can sift the true files from 

the false files or error location of the shared files by the commentaries. In this paper, a new technology of 

copyright protection by polluting pieces of files is proposed. We distribute false pieces with the same 

authentication keys as normal pieces but their contents are different, which is called the false pieces with 

authentication collision. The abnormal users will keep sharing the false pieces of copyright files they have 

since the false pieces can not be identified. People may have fun to download the copyright files but they can 

not get the correct copyright files. Due to high cost of finding authentication collision for false pieces, the way 

of embedding the found authentication collisions in the copyright files is also proposed. Extend simulations 

show approximately 100 % protection of copyright files can be reached when the associated false pieces are 

distributed early in time once the sharing of copyright files happened. 
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國科會補助專題研究計畫項下出席國際學術會議心得報告 

                                日期： 101  年 10  月 12  日 

一、參加會議經過 

此次會議地點為大陸山東濟南，會議時間從 9/25 至 9/28，參加的學者來自許多國家，當地大陸的學

者有不少人參與。雖然有直航的飛機，但班次有限，往返的時間與會議時間，配合上有點難度，權宜

之下，去程搭直航(台北桃園機場濟南)班次，回程無直航的班機，只好由濟南飛到深圳，再轉回台

灣，第一次到對岸參加研討會，感覺濟南機場有點小，機場到市區的交通不是很便利，於是搭計程車

前往會場，見識到對岸計程車開車的方式，不斷的超車，猛按喇叭，沿路看到城鄉的差距頗大，令人

印象深刻。此次落腳於會場的飯店，方便參加會議的各項活動，會場位於濟南市區的齊匯維景國際大

酒店，會議動用了許多山東大學的學生當義工，也有很多學生來參加與發表論文，在第三天參加晚宴，

藉此與參與的學者進行交流。 

二、與會心得 

 會議以三至四個 sessions 同時進行，我的 session 排於 9/28 的上午，此 session 安排一個半小

時，有 5篇論文，每個人的報告時間約 15 分鐘，但有二位作者缺席，所以報告的時間相當充份，session

主持人是來自對岸業界的學者。來聆聽的人學生不少，發問的問題很多，報告加上回答問題的時間，

超過 25 分鐘，獲得不少寶貴意見，收穫良多。會議期間，有不少學生來報告論文，雖然有些論文的品

質，有待商榷，但對岸的學生，參與的程度很積極，大陸舉辦的國際性研討會也不少，學生不須出國

就有很多機會參與國際性研討會，更可藉此練習如何以英文來報搞論文，雖然不是很順暢，但已達可

以接受的程度，也發現有很多學生，不再是單純念稿子，也能用英文來表達自己的想法，而參與的學

生也很熱烈地提出問題，讓人感受對岸學生的學習態度比我們的學生好太多，令人憂心國內的高等教

育，很快可能被對岸超前。 
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三、考察參觀活動(無是項活動者略) 

參與此次會議以學術性質為主，無參觀活動。 

四、建議 

 近年來大陸方面舉辦國際性的研討會頗多，國內方面有點少，期望國內舉辦更多國際性的研討會，

讓我們的碩、博士生，有更多機會參加這樣的研討會。 

五、攜回資料名稱及內容 

    攜回收錄 ICCT 2011 會議論文集的 USB 隨身碟一個。 

六、其他 

感謝國科會提供的補助經費，讓本人可以參與這次的國際會議，發表論文並與會學者學術交流，受益

良多。 
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論文接受的文件: 

 

寄件者: EDAS Conference Manager <help@edas-help.com> 代理 IEEE ICCT '11  

<ieeeicct2011@sdu.edu.cn> 

寄件日期: 2011 年 7 月 10 日星期日 下午 8:32 

收件者: Chun-Hsin Wang 

副本: Da Chun Chang; ieeeicct2011@sdu.edu.cn 

主旨: [IEEE ICCT '11] Your paper #1569467145 ('Heterogeneous Tracers Against DDoS  

Attacks')  has been accepted 

 

Dear Dr. Chun-Hsin Wang: 

 

Congratulations - your paper #1569467145 ('Heterogeneous Tracers Against DDoS  

Attacks') for IEEE ICCT '11 has been accepted and you are invited to present your paper  

in the 2011 13th IEEE International Conference on Communication Techonologies (ICCT). 

 

Information about registration and camera-ready preparation will be updated in the  

conference website later. Look forward to seeing you this September in Jinan, China. 

 

The reviews are below or can be found at  

http://edas.info/showPaper.php?m=1569467145. 

 

 

論文摘要: 

 

Abstract—To solve the DoS/DDoS problems efficiently, the first things is to locate the 

attack origins and then cooperate the filter(s) nearby for dropping abnormal packets in time. 

The original routers can’t provide these functions such as tracking, filtering, and etc. They 

have to be enhanced with additional functions to defend DoS/DDoS attacks. We refer the enhanced 

routers as tracers. According to the characteristic, cost and necessity of tracers, three 

kinds of heterogeneous tracers are selected, namely tunneling-enabled tracers, 

marking-enabled tracers and filteringenabled tracers. The tunneling-enabled tracers with the 

lowest cost can alter the path of the passing packets to destination easily. In this paper, 

we study how to use tunneling-enabled tracers efficiently to forward packets to the best 

marking-enabled or filtering-enabled tracer for locating attack origins and filtering 

abnormal packets in time. Four methods are proposed and compared with the optimal solution. 

The fourth method with the assistance of marking-enabled tracers has the best performance 

of protecting network bandwidth by simulation result. 
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