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摘要 

 

工作流程管理系統已經被廣泛地應用在企業中，各種工作流程相關的資訊充斥於企

業之中，對於企業而言，電腦所儲存的資料是企業內部最重要的資產，相關的資源是有

必要去進行安全性的控管。然而，如何以流程導向的知識觀點，使工作流程中的各個參

與者，可以依據不同的需求與授權層級，來獲得企業流程中不同的資訊，將所能操作的

使用者予以適當的授權管理，以確保企業資源的存取控制能達到安全及有效的管理，是

一個很重要的議題。 

本研究主要是探討工作流程觀之授權管理，其內容包含如下：（1）探討組織中眾多

工作流程之特性，分析工作流程中之工作與工作間之特性，發掘工作衝突關係，以進行

權責區分準則之建立；（2）分析各種工作流程觀之產生方式，探討各種虛擬工作建立之

方式；（3）依據工作與工作間是否有權責衝突關係，重新規劃工作流程觀中之各個虛擬

工作之權限；（4）探討如何將各個虛擬工作原先之實體工作之角色授權分配，重新發掘

符合工作流程觀之角色指派。整體而言，本研究主要是基於以工作與角色為基礎的工作

流程授權管理，分析工作流程觀中之各個虛擬工作形成之方式，與重新規劃各個角色對

於各個虛擬工作之權限，建立適合於工作流程觀之授權管理，以達到提升整體企業的安

全存取控制與管理。 

 

關鍵詞：工作流程觀；授權管理；以角色為基礎的存取控制；權責區分 
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Abstract 

Workflow management system is adopted in enterprise comprehensively. There are 

several information system relevant workflows in organization. The data stored in computer is 

the most important assets for enterprise. The resource should be under access control securely. 

However, how to make that workflow participants possess different needs and levels of 

authority when obtaining information on business process based on process-oriented 

knowledge and appropriate authorization management for users is an issue worth studying. 

 

This research mainly investigates the issue concern with the authorization management 

for workflow view. The research aspects include the following. (1) Investigating the 

characteristics of workflow in organization, and further analyzing the characteristics between 

tasks in the workflow and discovering the duty-conflict relationship for authorization rules in 

order to construct the separation of duty; (2) Analyzing the generation of workflow view, and 

investigating the conducting methods of each virtual task; (3) Redesigning the permissions of 

each virtual task in the workflow view based on whether there are duty-conflict relationships 

between tasks; (4) Investigating how to reassign the roles to virtual tasks in the workflow 

view based on the original role assignment to physical activity. Overall, this research is to 

analyze the conducting methods of each virtual task and reassign the roles to virtual tasks in 

workflow view. Propose the authorization management for workflow view to improve the 

access control and authorization management for enterprise. 

 

Keywords ： Workflow View, Authorization Management, Role-based Access Control, 

Separation of Duty
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一、背景與研究目的 

由於企業內部電腦化的普及，各種工作流程相關的資訊充斥於企業之中，對於企業

而言，電腦所儲存的資料是企業內部最重要的資產，相關的資源是有必要去進行安全性

的控管。而工作流程管理系統（WfMS）已經被廣泛地應用在企業中，工作流程管理系

統被認為最能改善企業程序，它是一個有效的流程管理工具，可以幫企業分析、模擬、

設計、執行，與控管他們所有的企業流程[6][8]，有了工作流程管理系統的支援，不同

的參與者可以有效地協同合作來管理工作流程所控制的企業程序。然而，如何以流程導

向的知識觀點，使工作流程中的各個參與者，可以依據不同的需求與授權層級，來獲得

企業流程中不同的資訊，亦即在各個工作流程系統中，所能操作的使用者應予以適當的

授權管理，以確保企業資源的存取控制能達到安全及有效的管理，使工作流程管理系統

能更臻完善，是一個很重要的議題。 

因此，本研究目的主要是探討企業工作流程中之工作的特性，以工作權責衝突關係

為基礎，當依據不同的角色權限所建構出之工作流程觀，提供適於工作流程觀之授權管

理，以期所能操作的使用者，皆有一適當的授權管理。 

 

二、文獻探討 

針對企業資訊資源的存取控制，有相當多的文獻探討，其中「以角色為基礎的存取

控制」（Role-Based Access Control, RBAC）[1][3][4][5][7][12]方法中，使用者皆被分配到

適當的角色，而資源的存取權限則是經由所屬的角色來決定。在決定每個角色所能執行

的權限及所能授予的使用者，需滿足相關的權責區分政策。但是隨著產業型態的改變，

可能會增加新的工作項目，或是工作需要被重新安排，而在以角色為基礎的存取控制

中，權限或是操作並無法完全表示企業內部「工作」的觀念。工作是一個較高層次的表

達方式，工作亦可包含子工作，而工作流程更是一個高層次的工作規劃。 

因此，不同於以角色為基礎的存取控制，有少許文獻提出了以工作為基礎的存取控

制與授權管制 [2][13][16]，其中，Sandhu等人所提出的以工作為基礎的授權控制

（Task-based Authorization Controls, TBAC）[16]，主要是針對工作執行時期的工作狀態

管制，包括閒置、請求、執行、暫停、結束等五個狀態，提供工作執行授權機制，但僅

是工作執行狀態的安全管制，並未進一步討論整個工作流程中，工作、角色與使用者間

的授權指派與權責區分；而Bertino等人則是探討工作流程環境下，工作與角色的授權管

制機制[2]，主要是提出邏輯程式的授權語言來描述授權條件，並提出依據邏輯授權條
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件，進行工作流程中工作、角色及使用者授權指派管制的方法。論文中雖然依其授權語

言舉例說明靜態與動態的權責區分，但並未著重在權責區分準則之建立說明，且未依據

工作之間的關係特性來探討權責區分，致使無法以更簡明的方式來表達授權準則。Schier

所提出之以角色與工作為基礎的安全模式[13]，雖已提出由工作衝突來探討相關權責區

分準則，但僅僅是原來以角色為基礎的存取控制之延伸，亦即由原本以角色為基礎的存

取控制中定義互斥的角色，延伸定義互斥的工作，而未從工作的觀點，進一步分析討論

不同的工作權責衝突。 

根據工作的權責關係而建立的授權準則之研究，目前主要是以工作流程為觀點，探

討以工作權責衝突關係為基礎，提出符合權責區分準則之工作流程授權管理機制，以確

保工作流程之執行與存取，有一適當的安全控管與授權管理[10]。對於工作流程觀之相

關研究[9][11][14][15]，其主要之貢獻在於提出流程觀（或稱之為虛擬流程）模式，並產

生流程觀模式之演算法[9]，或是以工作流程代數（workflow algebra）方法，以達到更嚴

謹的工作流程觀之一般化定義[11]，並未進一步探討根據不同的工作流程參與者，所建

構出之工作流程觀之安全控管與授權管理。 

 

三、研究方法 

我們分析企業環境內之工作流程，依據工作流程中之各個工作與工作間之特性，發

掘工作衝突關係，以進行權責區分準則之建立，相關之工作衝突關係包括工作權責衝突

關係、工作制衡關係、工作督導關係等。 

一個工作流程可依據不同需求而產生出多個工作流程觀，工作流程觀中的一個虛擬

工作可能是由多個實際工作所組成，亦或是資料的聚集。所謂的資料聚集方式包括有加

總、取平均、最大值及最小值等。組成虛擬工作的實體工作間，是否存在工作權責衝突

關係，亦會影響到工作流程觀中之各個虛擬工作之權限。 

本研究依據工作與角色為基礎的存取控制，並考量由工作流程形成多個工作流程觀

時，參照各個工作流程觀中之各個虛擬工作原先之實體工作之角色授權分配，重新設定

符合工作流程觀之角色指派，以達到滿足權責區分目標之授權管理。 

本計畫更進一步利用實際應用環境中之工作流程觀個案—訂單處理流程，依據所設

計出之工作流程觀之授權管理，發掘出符合相關權責區分準則規範之使用者、角色、虛

擬工作，與權限等授權與指派。 
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四、結果與討論 

本計畫完成之工作流程觀之授權管理之研究，將有助於確保在各個工作流程中，所

能操作的使用者，依據不同的角色、需求、權限所形成之工作流程觀，予以適當的授權

管理，以確保企業資源的存取控制能達到安全及有效的管理，使工作流程管理系統能更

臻完善。 

于本計畫中，我們完成的研究結果有： 

(1) 工作流程中工作與工作間之特性之研究探討 

我們分析企業環境內之工作流程，依據工作流程中之各個工作與工作間之特性，發

掘工作衝突關係，以進行權責區分準則之建立，有關的工作衝突關係包括工作權責衝突

關係、工作制衡關係、工作督導關係等。 

(2) 工作流程觀之產生方式之研究探討 

工作流程觀或稱子工作流程，又或流程觀，依據不同的角色、需求、權限，將形成

不同的工作流程觀。 

(3) 工作流程觀之各個虛擬工作之權限設計 

依據虛擬工作的組成方式，並考量各個工作是否具有工作衝突關係，設計規劃每個

角色對於虛擬工作之合理的權限。 

(4) 工作流程觀之各個虛擬工作之角色授權分配之分析與設計 

將工作流程觀中之各個虛擬工作原先之實體工作之角色授權分配，重新設計符合工

作流程觀之角色指派。 

(5) 實際工作流程觀案例應用分析 

以訂單處理流程為例，產品經理與業務經理會有不同的工作流程觀，亦會產生不同

的虛擬工作與權限，該案例有助於應用分析。 

 

五、計畫成果自評 

我們已經完成了計畫書中 90%的工作項目，所提出的工作流程觀之授權管理模型，

符合預期的目標。我們的研究—工作流程觀之授權管理，可視為一個非常重要的研究議

題，並可作為如何改善整體企業的安全存取控制與授權管理的基礎。總而言之，本研究

所提出之工作流程觀之授權管理模型，將有助於確保企業內部的資源，達到一個更安全

及有效的管理。 
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有關核定之經費運用狀況，因為個人懷孕待產之緣故，不便搭機出國，故所核撥之

出席國際會議之經費伍萬元，因未動支，已將款項全數繳回。本人感到非常遺憾，未能

與同領域之國外著名學者進行學術研討與交流，並辜負了國科會促進學術國際化發展的

美意，未來仍期望貴會可以再提供機會參加國際型會議。 
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